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P2P 网络顽健性增强的方法 
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摘  要：随着互联网的广泛应用，网络通信管理架构和服务提供的稳定性愈发重要。构建一种基于邻居-邻

居列表的 P2P 网络模型，针对性地提出网络修复和修剪两种算法以提高网络结构的可靠性和顽健性。仿真实

验表明，在给定的威胁条件下，提出的模型和算法可以有效提高 P2P 网络的自修复性。 
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Abstract: With the widespread use of the Internet, the stability of network communication management architecture 

and service provision has become increasingly important. A P2P network model based on neighbor-neighbor lists 

was constructed, and two algorithms(network repairing and pruning) were proposed to improve the reliability and 

robustness of the network structure. Simulation experiments show that the proposed model and algorithm can effec-

tively improve the self-healing of P2P networks under given threat conditions. 
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1  引言 

近年来，网络技术发展迅速，特别是进入“互

联网+”[1]时代以后，日常生活的方方面面几乎都

离不开网络。然而，由于 TCP/IP 本身的不完善和

网络设备不可控等主客观条件所限，网络服务的

稳定性一直有待加强。互联网上的设备分布在各

个地理位置，通过特定的通信管理架构连接在一

起，保证其网络的连通性是确保网络服务稳定运

行的前提条件。 
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中心结构的网络架构具有“单点失效”的固

有脆弱性，尽管 Domain-Flux[2]和 Fast-fluxing[3]

等技术可以起到保护中心服务器的作用，但并没

有从根本上改变其集中式的本质。P2P 网络架构

因此成为学术界和工业界的研究热点，其分布式

的拓扑结构以及对等节点的特性很好地规避了单

一中心服务器的缺陷。 

顽健性是评价网络性能的一个重要的指标。

大量相关的论文从不同的方面对网络结构的顽健

性进行了阐述和分析。因为网络中的节点分布在

不同物理位置，它们可能是普通机器也可能是服

务器，因此它们的在线时间存在不确定性，有些

节点可能频繁地加入或者退出网络，而有些节点

可能白天在线，夜晚下线。无论是节点临时退出

还是永久下线，在网络管理者看来都是离线。在

P2P 网络中，顽健性可等同于失去部分节点后，

最大限度地减小离线节点对整个网络的影响。 

现有的 P2P 结构网络一般直接采用已知的网

络协议，这种方法具有实现相对简单的优点。然

而，提供稳定服务的 P2P 网络管理结构相比普通

P2P 网络在功能上有更高的要求。普通的 P2P 网

络不需要全局信息，如所有节点的数量，而这对

P2P 管理网络来说十分重要。另外，P2P 管理网

络的协议需要更加健壮，因为所有网络节点可能

随时被移除。基于以上观点，本文提出一种改进

的 P2P 网络拓扑结构，具有自我修复的特性，相

对于普通 P2P 结构，增强了自愈性和顽健性，同

时针对性地提出修复和修剪算法，有效提高网络

的连通性和防御能力。 

2  P2P 网络概述 

纯中心的网络结构虽具备实现简单、高效、

协同性好等优势，但其控制流程存在中心节点失

效问题（single of failure) ，一旦攻击人员关闭中

心服务器，网络节点将无法继续获取命令，管理

者也将失去对节点主机的控制权。为了提升网络

的健壮性、对抗攻击人员的关停，网络管理者使

用非中心的 P2P（peer-to-peer）模式作为其信道

拓扑结构[4]，如图 1 所示，网络中每个节点主机

既充当客户端又充当服务端，通信过程不依赖公

网可达服务器资源。不同于传统中心结构网络在

域名或服务器被夺取控制权时表现出的脆弱，P2P

网络会建立一个相对分散的网络环境，所有的节

点主机都互相连接并且进行通信。虽然 P2P 网络

数据发送延迟高于中心结构，但不依赖脆弱中心

节点[5]的特性使其难以被整体劫持、测量和关闭。 

 
图 1  P2P 网络结构 

现有的 P2P 架构和协议虽然一定程度上缓解

了中心架构的固有脆弱性，但在设计之初并没有

考虑到现在复杂多变的网络环境，不能很好地抵

抗当前严重的网络安全威胁。一般的 P2P 应用如

文件共享、数据下载等，虽然某些节点被移除，

对网络提供服务的影响不大，然而一旦失效节点

数量不断增加，就会导致整个网络崩溃。另外，

某些对网络稳定性具有更高要求的应用，如集群

控制、通信管理等，这些网络中的个别节点由于

故障或者受到攻击而失效时，可能会影响网络连

通性从而导致网络管理者的控制力度不足，无法

实现预期的功能。因此，提高 P2P 网络的顽健性，

使网络在失去部分节点后仍然能够实现较高的连

通性并且尽量减少其他负面影响，具有十分重要

的研究价值和现实意义。 
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3  自修复 P2P 网络设计与实现 

3.1  设计目标 

P2P 网络通过其对等节点的结构，能够更好地

提供网络通信、文件下载和数据传输等服务，提

高传送速度和效率。P2P 网络最重要的特性即节点

间互为客户端和服务端，因此普通的 P2P 网络在

个别节点失效的情况下不影响其功能。然而，在

需要提供更稳定持续服务的 P2P 网络中，节点失

效造成的影响不容忽视。大规模的 P2P 管理网络

中的节点在线率通常只有 10%左右[6]，因此每个在

线节点都显得很重要。另外，直接与网络管理者

相连的节点称为二级管理节点，在网络中起重要

作用，直接接收网络管理者的命令并下发指令。 

总体来说，影响网络健壮性的因素主要有以

下 3 点。 

1) 节点的自然关闭失效，如有的主机只在白

天上线晚上会被切断电源。 

2) 节点被人为攻击移除，网络中的主机很多

处于无人维护状态，容易受到攻击。 

3) 普通节点失效造成的影响只是局部的，一

旦二级管理节点被移除，对整个网络的破坏是巨

大的。 

综上，普通 P2P 网络缺乏对网络服务提供健

壮性的属性。本文的研究思路是通过连接方式的

变化来提高 P2P 网络的顽健性。需要指出的是，

无论是人为攻击还是自然关闭，本文只关注节点

失效这一现象，不考虑节点被接管或污染等情况，

将攻击威胁限定在节点被移除网络这一范围内。 

3.2  邻居—邻居网络设计思想 

P2P 网络通常采用的 bootstrap 机制主要有随

机扫描方式和节点列表（peer-list）方式。基于随

机扫描方式的 P2P 网络存在流量异常的固有脆弱

点；采用基于 peer-list 交换方式进行通信，每台

网络主机需要维护一份包含节点信息的列表，即

节点列表并定期随机挑选其中的部分节点进行通

信，获取管理者指令和更新节点信息，这类 P2P

网络具有较好的灵活性、可扩展性、健壮性, 在

许多流行的 P2P 僵尸网络中使用[7]。 

图 2 是一个基于节点列表构建的 P2P 网络，

共有 12 个网络节点。每个节点维护的节点列表信

息如图 3 所示，如节点 1 存有节点 2、3、7 的地

址，因此在 P2P 网络构建初始阶段就与这 3 个节

点建立通信连接，接收管理者的命令和动态更新

网络节点信息。 

 
图 2  P2P 网络节点连接示意 

 
图 3  节点列表 

实际运行中，网络节点存在被污染劫持而失

效的可能性，而由于 P2P 网络中节点间的对等性，

节点数量的损失很容易造成整个网络服务瘫痪。

因此，如何在损失部分网络节点的情况下尽可能

保证网络的有效性是值得研究的问题。一方面，

需要使剩余节点建立通信连接，最大限度保证网

络服务运行；另一方面，当节点数量减少后，主

机节点间通信更为频繁，较容易被流量分析发现

而被黑客攻击。 

针对以上现实情况及理论分析，本文提出一

种分布式动态自修复的网络拓扑结构。文献[8]研
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究了 P2P 网络中的 NoN 贪婪路由，可减少路由长

度，并且被证明是渐近最优的。本文讨论如何使

用 NoN 的概念来创建一个自愈网络。 

定义 1  邻居−邻居图：考虑具有 n 个节点的

图 G，节点集合记为 V，节点记为 ui(0≤i<n)。ui

的邻节点集合记为 N(ui)，且 ui 知道 N(ui)包含的

节点信息，即每个节点均掌握其邻居的邻居节点

身份及地址（如 IP）。 

仍以图 2 中的网络连接图为例，图 3 中节点 1

的节点列表在邻居−邻居图中的形态如图 4 所示。

节点 1 的邻居节点为节点 2、3 和 7，其中节点 2

的邻居节点为 1、10 和 11，节点 3 的邻居节点为 1、

4 和 6……以此类推，即邻居节点相应的邻居节点

信息均存在与节点 1 的节点列表中，这就是邻居−邻

居图的设计思想，是本文所提出的分布式自修复

拓扑结构的构建基础。接下来重点讨论在邻居−邻

居图模型上实现自修复拓扑结构的具体算法。 

 
图 4  邻居−邻居节点列表示意 

3.3  算法设计与描述 

第 3.2 节指出提升 P2P 网络顽健性的两个要

点，下面就解决这两方面问题，在邻居−邻居图模

型下提出针对性的两个算法。 

首先要考虑当有节点被移除时，余下节点如

何自发形成新的通信连接从而继续发挥网络服务

的效能。在 P2P 网络中，每个节点既是客户端也

是服务端，因此一旦失效，尤其是关键节点的失

效，对网络的连通性会造成毁灭性打击。本文在

邻居−邻居图的基础上提出网络修复算法，利用邻

居列表中邻居节点的信息，使被移除节点的邻居

节点间形成新的连接，“代替”被移除节点的中继

作用，尽可能维持整个网络的连通性。修复的具

体操作为：当一个节点 ui 被删除时，判断其邻节

点 uj和 uk是否可达，若否，则将 uj、uk形成的边

（uj, uk）加入现有边集合 E。算法的流程描述如下。 

算法 1  网络修复算法 

1)  for  每个被删除的节点 ui 

2)       for ui 的邻节点 uj，uk 

3)     if uj和 uk不可达 

4)   生成边（uj, uk）； 

5)           更新节点列表； 

6)   end for 

7)   end for 

8)   完成修复过程 

网络修复的具体过程如图 5 所示。节点 7 的

邻居节点为 0、1、4，当节点 7 被移除时，节点 0、

1、4 遍历自身的邻居列表判断互相之间是否连

接，然后形成新的边（0、1）、（1、4）和（0、4）。

之后，当节点 6 被移除时，重复相同的过程，形

成了新边（0、3）、（3、8）和（8、0）。 

接下来考虑另一方面的问题。对于图 G，当

节点 ui 被删除时，其每一个节点开始如上所述的

修复过程。然而，这会导致 ui 邻节点的度数（可

以简单理解为节点的邻节点数量）在 t 步之后显

著增加，如图 6 中的节点 0，在经历节点 6 和 7

被移除的修复过程后，其度数从 3 增加为 5。这

会显著增加节点 0 被检测的可能性。因此，确定

一个节点度数的最大值 dmax，使节点 ui的每个邻

节点删除节点列表中度数最低的节点（即断开与

其的通信连接) ，直到该邻节点的度数范围符合

条件。节点修剪算法描述如下。 

算法 2  节点修剪算法 

1)   for 每个现有的节点 ui 

2)      if 邻节点数量≥dmax 

3)     删除节点列表中邻节点最少的节点 uj； 

4) 去除边(ui, uj)； 
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5)    更新节点列表； 

6)   end for 

7)   完成修剪过程 

本文取 dmax=5 说明修剪算法的具体过程。如

图 6 所示，经过如上所述修复过程后，节点 0 的

度数为 5，触发了修剪过程的执行。此时，节点 0

的邻节点 1、3、4、5 和 8 的度数分别为 4、4、4、

3 和 4。因此，节点度数最低的 5 被删除。移除度

数最低的节点是为了最大限度地保持剩余节点间

的通信，在一定程度上缓解节点数量减少的影响。 

4  评估指标的确立 

在对现有网络架构的顽健性进行研究时，通

常是通过模拟删除一定数量的节点后，观察连接

率的变化。连接率的影响越少，说明网络中删除

的节点对余下的节点影响不大，因此顽健性越好。

然而对于真实的网络环境，通过删除一定的节点

来研究其顽健性是不可能的。事实上，分布式 P2P

网络本质上可看作复杂网络，而对于复杂网络的

研究，通常运用图论的相关知识[9]。因此，本文

选取图论的属性和指标对 P2P 网络顽健性进行评

估。然而，图论中现有的属性如度数、最大距离

等并不能直接作为 P2P 网络性能的指标。 

为了对提出的邻居网络模型及两个算法的有

效性进行测试，评估其提高 P2P 网络结构顽健性

的能力，本文提出中心度和连接度两个属性作为

评估指标。 

定义 2  中心度：节点 u 到所有 n-1 个其他

节点之间的最短路径之和的倒数。 

中心度主要反映网络中消息从节点 u 扩散传

播至所有其他节点的速度，因此是路径距离之和

的倒数。考虑到距离总和取决于节点的数量，所

以计算时需要归一化处理，计算公式如式(1)所

示，其中，n 是节点的数量，d(u, v)是节点 u 和 v

之间的最短路径。 

 1( )
( , )

v u

nC u
d u v

≠

−
=
∑

 (1) 

实验中，单个节点的中心度反映不了整个网

图 5  修复过程 

 
图 6  修剪过程 
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络的情况，因此在测试时采取整个网络的平均中

心度，由式(2)计算得到。 

 
( )iC u

C
n

= ∑  (2) 

定义 3  连接度：节点 u 的度数与最大可能

度数的比值。 

连接度表示网络中传播的消息流经节点 u 的

可能性，实际上反映了网络通信流量的密集性。

连接度计算公式如式(3)所示，其中，d(u)表示节

点 u 的度数，k 表示网络节点最大度数。 

 ( )
( )
kD u

d u
=  (3) 

在实验中，所有节点的平均连接度可作为测

试指标，平均连接度可由式(4)计算得到。 

 
( )i

k nD
d u

=
∑

 (4) 

5  实验测试与分析 

虽然理论分析和验证更为严谨，但难度更大。

因此本文采用仿真实验来评估基于邻居列表的

P2P 网络特性。实验在 500 个节点的 k-正则图（k = 

5、10、15）中模拟节点删除过程，最多有 30％

（150）个节点被删除。 

图 7 显示了修剪（如图 7(a) 所示）和不修剪

（如图 7(b)所示）时网络中节点的平均中心度随删

除节点数量的变化。正如图 7 所反映，节点中心

度是稳定的，并且即使节点删除后它也不会减少。

另外，未修剪时，由于剩余节点间修复过程的作

用未被抵消，因此平均中心度显著上升。实际上，

中心度反映消息传播速度，只要满足基本要求，

大于或等于初始速率即可。实验结果表明，本文

提出的网络模型对网络中心度无负面影响。 

图 8 反映了修剪（如图 8(a)所示）和不修剪

（如图 8(b)所示）时网络中节点的平均连接度随

删除节点数量的变化。显而易见，若在修复过程 

 
图 7  中心度变化 

 
图 8  连接度变化 
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后不增加修剪过程，节点的连接度会大幅增加，

这说明整个网络的消息传播率显著提升。然而，

网络的通信频率大幅增加会导致节点间的通信

流量明显增多，造成的后果是容易被检测和针

对，使网络暴露，最终被攻击而损毁。 

6  结束语 

互联网已成为人们工作和生活中不可或缺的

一部分。如何提高网络服务的稳定性已成为亟待

解决的问题。本文研究了网络拓扑的改进，提出

了一种分布式、自愈合的 P2P 网络体系结构。通

过网络修复和修剪算法，增强了网络的健壮性和

顽健性，可以有效抵抗节点删除的影响。下一步

是将此模型应用于真实环境 P2P 网络服务，以验

证其在实际条件下的可靠性。 
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